
编辑：唐福春 樊兴博 江满 联系电话：028-86611442（夜间） 美术编辑：高超

07
2024年12月23日 星期一国内·国际
党报热线：962211 网址：http://www.cdrb.com.cn

启 事
●金堂县三星镇虎跃砼泵配件
经 营 部 的 公 章（ 网 号 ：
5101215003432）遗失作废
● 本 人 张 朋（身 份 证 号 ：

512301197803263717），购
买能建紫郡公馆住房（房号：4-
1-802），因保管不慎遗失收据，
收据号码为：0024857，金额：
270000元（大写：贰拾柒万元
整），此收据作废，特此声明！

金堂站 028-84922662大邑站 028-88265223
龙泉站 028-88450831蒲江站 028-88606022
温江站 028-82718880
为您服务广告 86511885 86747811
雨露春芽广告 13308064232 13880605967

本 栏 目 每 日 刊 出 60 元 / 行 / 天 13 字（ 行 ）

成 都 日 报 社 广 告 热 线
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巴西联邦公路警察21日
说，当天在巴西东南部米纳斯
吉拉斯州发生的三车相撞事
故死亡人数已升至 38 人，是
该国自2007年有相关记录以
来联邦公路上发生的最严重
车祸。

米纳斯吉拉斯州消防部
门稍早前说，当地时间 21 日
凌晨3时30分左右，一辆从圣

保罗前往东北部巴伊亚州的
大巴在米纳斯吉拉斯州特奥
菲卢奥托尼市失去控制，与一
辆货车和一辆小汽车发生相
撞并起火，造成至少 22 人死
亡、13人受伤。

联邦公路警察表示，事
故发生路段目前仍处于管制
状态，事故原因在进一步调
查中。 据新华社

美国中央司令部21日晚
发表声明说，一架美军 F/A-
18战斗机当天在红海上被一
艘美军巡洋舰错误击落，机上
2人弹射逃生。

声明说，上述战斗机从美
国“哈里·杜鲁门”号航空母舰

上起飞，当时正在红海上空飞
行。美国“葛底斯堡”号导弹
巡洋舰错误地向其开火并击
中目标。2名飞行员已获救，
其中 1 人受轻伤。这是一起
误击事件，调查工作正在进
行中。 据新华社

俄罗斯东西伯利亚运输检
察官办公室22日表示，两列货
运列车在外贝加尔铁路发生相
撞事故，导致42节车厢脱轨。

东西伯利亚运输检察官
办公室在社交媒体平台发布
消息说，初步信息显示，当地
时间 22 日 7 时 30 分左右，在
外贝加尔铁路第6623公里处
两列货运列车发生相撞事故，
导致其中一列列车 35 节车
厢，另一列列车7节满载煤炭

的车厢脱轨。消息称，事故没
有造成人员伤亡，也未对环境
造成威胁。

事故发生后，俄应急部门
已派出救援列车开往事发现
场。目前，该段铁路双向交通
已完全暂停。

俄外贝加尔边疆区莫戈
恰区运输检察官办公室派出
的调查小组已前往现场，正在
对事故原因进行调查。

据中新网

尼日利亚警方 22 日说，
21日发生在尼日利亚东南部
阿南布拉州的踩踏事件目前
已造成至少22人死亡。

阿南布拉州警方发言人
托丘库·伊肯加 22 日发表声
明说，在阿南布拉州奥基贾镇
21 日举办的一场慈善活动
中，组织者向当地人分发食品
等物资时发生踩踏，造成至少
22人死亡，另有多人受伤。

此外，尼首都阿布贾一教
堂 21 日发生踩踏事件，造成
至少10人死亡。尼西南部奥
约州首府伊巴丹18日发生踩
踏事件，已造成至少 35 名儿
童死亡，另有多人受伤。

尼日利亚总统博拉·提努
布21日要求尼日利亚各州和
地方政府实施严格的群体活
动管控措施。

据新华社

这几年，市场上一种被称为“智慧停
车”的新业态应运而生。它依托于物联
网和大数据技术，覆盖各种类型的停车
场，大大提升了居民出行的便利度。停
车信息包括了车辆进入和离开某个地点
的完整闭环，属于《个人信息保护法》规
定的敏感个人信息中的行踪轨迹信息。
智慧停车，很智慧，但是够安全吗？

记者对两个采用了“智慧停车”系统
的停车场进行了技术检测。驾驶员将车
驶入停车场，远在几公里外的专业技术
人员，输入车辆的车牌号后，无需身份验
证，轻而易举就获得了车辆所在停车场、

车辆入场时间等敏感信息。
在记者采用同样的方式测试第三个

“智慧”停车场时，并没有直接显示出车
辆的敏感信息，但经过技术专家的辨别，
发现该停车场只是没有在前台显示信
息，后台实际上有了应答，返回的数据包
里同样有着车辆敏感信息。专家告诉记
者，这样的招数只能让消费者不能直接
看到，但是不法分子依然能轻易获取这
些敏感的个人信息。

8次袭击 暂无人员伤亡报告

据俄新社报道，当天，俄罗斯喀山市
政府发布消息称，该市苏维埃区、基洛夫
区和伏尔加河畔区的住宅楼因无人机袭
击引发火灾。目前紧急情况部门正在现
场进行救援，尚未有人员伤亡的报告。
市内已发布空袭警报。

鞑靼斯坦共和国官方发布消息称，
喀山市当天共记录到8起无人机来袭，其
中1起发生在工业区，1起发生在河流上
空，6起发生在居民区。

喀山市政府在社交媒体平台上表
示，该市苏维埃区和基洛夫区遭遇无人
机袭击，造成住宅楼发生火灾。各部门
正在火灾现场开展工作，并提供一切必
要的帮助。为确保安全，当地取消所有
群众活动两天。

报道称，这是无人机首次袭击喀山，
此前无人机曾袭击过该共和国埃拉布
加、下卡姆斯克等多个地区。

另据俄罗斯卫星通讯社报道，俄罗
斯国防部称，21 日上午 7 时 40 分至 9 时
20分期间，乌军使用攻击型无人机对喀
山市的民用基础设施进行了袭击。此次
袭击分为三个波次，从不同方向展开。
三架乌克兰无人机被防空系统摧毁，另
有三架被电子战系统压制。

附近三座机场先后关闭

据俄新社报道，喀山机场和俄罗斯

联邦乌德穆尔特共和国伊热夫斯克机场
因为袭击关闭。

乌德穆尔特共和国行政长官发布消
息称，基辅政权对喀山的民用基础设施
发动了袭击，造成一定的损毁。因此次
事件，伊热夫斯克机场启动了紧急计划，
目前航班暂停运行。萨拉托夫市加加林
机场也暂停起降航班。

有媒体分析称，视频显示，击中住宅
楼瞬间的无人机均处于平飞状态，由此
推测，无人机的目标可能是“其他更有
价值的”目标，但是在设定飞行路线时
忽略了路线上建筑物的高度，因此发生
了撞击。

普京：袭击者会后悔攻击俄罗斯

据塔斯社报道，当地时间21日，俄罗

斯总统新闻秘书、克里姆林宫发言人佩
斯科夫表示，俄总统普京已收到“喀山遭
无人机袭击”事件汇报。

俄罗斯总统普京22日表示，无论谁
妄图损害俄罗斯，都将面临“加倍奉还
的后果”。俄罗斯总统网站 22 日发布
消息说，普京当天以视频连线方式出席
多个俄航空和公路基础设施启用仪
式。其间在谈到俄罗斯鞑靼斯坦共和
国首府喀山日前遭无人机袭击时，普京
表示，无论谁妄图损害俄罗斯，都将面
临“加倍奉还的后果”，袭击者会后悔攻
击俄罗斯。

普京表示，相信喀山所有在乌克兰
袭击中受损的设施都将得到恢复重建。
俄罗斯将以更快的速度向前迈进，发展
公路网络和城市建设等。
文图据新华社、央视新闻客户端、中新网

巴西东南部严重车祸死亡人数升至38人

俄两列货运列车在外贝加尔相撞
42节车厢脱轨

尼日利亚东南部踩踏事件
已造成至少22人死亡

停个车数据就泄露了

智慧停车
够安全吗

测试场景1：
咖啡茶饮店的手机点餐

测试结果：专家仅仅使用最基础的
解码程序，就轻而易举地从小程序的数据
接口返回的数据包中，获取了记者下单消
费的完整且没有加密的后台数据。这家
咖啡店的网络小程序数据接口授权不严
密，导致任意人员能轻易获取该企业数据
库中用户的个人信息，比如手机号。

测试场景2：
运动健身购买月卡

测试结果：专家仅仅使用最基础的
解码程序，就顺利通过了该小程序数据
接口的用户身份校验，毫无阻拦地就拿
到了完整且未加密的用户信息。这其中
包括身高、体重、职业、生日等敏感信息。

测试场景3：
生活服务

测试结果：这家企业的小程序接口
存在一个非常明显的漏洞：当消费者查
询的订单号为空的时候，该接口就会返
回数据库中所有订单的信息，这几乎让
程序平台里的整个用户信息都存在极大
的泄露风险。敏感信息包括手机号、姓
名和居住地址。

测试场景4：
酒店订房

测试结果：这个小程序的接口虽然
做了一定的加密措施，但是由于生成的
订单号非常有规律，专业人员可以根据
规律构造查询指令，也可以很轻易地查
看到指定日期的所有订单信息。

消费者在享受数字化时代带
来的便利时，个人信息也不可避免
地留存在了不同的服务平台上。
每年盗取、滥用个人敏感信息的犯
罪事件并不罕见，到底是谁在背后
收集这些数据？这些数据又是怎
么流出的？《财经调查》起底非法贩
卖个人信息黑色产业链条。

无人机直冲俄高层住宅，发生猛烈爆炸

普京：对俄罗斯的损害将加倍奉还

巴勒斯坦伊斯兰抵抗运
动（哈马斯）21 日发表声明
说，巴勒斯坦三个派别领导人
认为，如果以色列不再设置新
的条件，在加沙地带达成停火
协议的可能性“比以往任何时
候都高”。

声明说，来自哈马斯、巴
勒斯坦伊斯兰圣战组织（杰哈
德）和解放巴勒斯坦人民阵线
（人阵）的领导人20日在埃及
开罗举行会谈，其间三方讨论
了有关停火谈判和被扣押人
员交换协议的最新进展，强调
三方都希望停止针对巴勒斯
坦人民的侵略行为。

声明说，三方还讨论了成
立加沙地带战后管理委员会
相关事宜的最新进展，认为必
须开始采取切实可行的步骤，
尽快组建委员会并予以公
布。三个派别同意继续沟通，
并尽早再次举行会谈，以完成
组建委员会所需的工作。

杰哈德的一名高级官员
21 日向记者透露，加沙停火
谈判正在取得积极进展，大部
分条款已经达成一致。尽管
一些有争议的问题仍在谈判
中，但预计它们不会成为达成
最终协议的主要障碍。

据新华社

哈马斯：
若以色列不设置新条件
达成停火协议可能性高

记者22日从应急管理部
获悉，针对上海地铁 11 号线
遭吊车侵入事故，应急管理部
已派出工作组赶赴现场。

接报后，应急管理部第一
时间视频连线上海市应急管
理局、消防救援总队和事故现
场，调度救援处置工作，要求
上海市相关行业领域开展安
全检查，市应急管理局提级调
查该起重大涉险事故，分析原

因，追查责任，并通报批评工
程总包单位和分包单位。应
急管理部已派出工作组赶赴
现场指导处置。

据悉，22 日 8 时许，上海
地铁11号线马陆至武威路站
区间，由于外部一施工工地
履带吊车倒塌侵入，造成地
铁线路设备和一列正常运行
的地铁局部受损，未造成人员
伤亡。 据新华社

应急管理部派工作组
赴上海地铁11号线遭吊车侵入事故现场

美军战机在红海被美巡洋舰错误击落

？ 眼下，骚扰电话和各类骚扰信息一
直是困扰广大消费者的一个问题。最值
得注意的是这些推销对消费者的选择，也
异常精准。中国电子技术标准化研究院
网安中心的何延哲表示，问题就出在API
上，它也被称为应用程序接口，其中与开
放、传输数据相关的则被称为数据接口。

专家告诉记者，眼下消费市场上的
网站和应用程序上，存在着海量的数据
接口。仅一个简单的App应用，平均就
拥有成百上千个数据接口，一个小型平
台，就可能拥有上万个数据接口。恰恰
是这些承载着海量数据流转和交互的数
据接口正是不法分子眼中的薄弱环节，
也逐步成为他们主要攻击的目标。

记者会同网络安全技术专家，针对
不同消费场景中数据接口的使用情况进
行了一系列实时测试和深入调查。

犯罪分子的聊天群里每天在滚动发
布着各种车辆的实时停车信息，包括了
车牌号、停车场具体地址、进场时间等。

被犯罪分子“盯上”的车辆一旦进入
停车场，显示在群里，几十分钟之内，就
会被装上 GPS 无线定位器，强磁吸附且
超长待机。

2023 年，安徽砀山网警破获了一起
非法获取计算机信息系统数据，侵犯公
民个人信息的案件。犯罪分子的突破
口，就是全国数千个智慧停车服务系统
中的数据接口漏洞。据安徽省砀山县公
安局网安大队侦查中队中队长余天龙介
绍，全国主流的这些停车场系统，它们都

有一个问题是任何一个人都可以为任何
一个车辆去缴费。通过批量地在这些停
车场系统里面进行模拟缴费，获取返回
值进行解析，就可以确定某一台车是不
是在某一个停车场系统里面。

据警方介绍，不法分子通过互联网
接单，帮助客户寻找指定车辆。在实施
犯罪的过程中，正是利用了停车小程序
数据接口上的漏洞。之后，短则几分钟，
贴手就会找到指定车辆，贴上 GPS 追踪
器。据警方资料显示，贴手每贴一辆车

能获利800元到1000元。那些位于上游
的入侵停车场数据系统的不法分子更是
获利不菲。

这起案件中，安徽砀山网警成功打
掉了这个非法获取售卖停车数据的犯罪
团伙，抓获犯罪嫌疑人32名，查封远程服
务器 9 台、关键脚本程序 5 套、车辆位置
数据50余万条。

2024年10月，法院判决该案系列被
告人犯侵犯公民个人信息罪，判处有期
徒刑二年至四年不等。 文图据央视财经

日常停车 竟能暴露公民敏感信息？

点餐、办卡、订酒店……

你的个人信息
就这样被泄露了

利用停车信息 犯罪分子可追踪社会车辆

综合外媒报道，当地时间21日，俄
罗斯联邦鞑靼斯坦共和国首府喀山两栋
高层住宅被无人机击中，发生猛烈爆炸，
附近三座机场已关闭。俄罗斯总统新闻
秘书佩斯科夫称，俄总统普京已收到“喀
山遭无人机袭击”事件汇报。

喀山距离俄乌冲突的前线超过 1000 公
里，远远超过首都莫斯科距离前线的距离，乌
克兰攻击俄罗斯纵深，释放了什么信号？

中国现代国际关系研究院欧亚所副所长
陈宇：这一次乌克兰远程打击喀山的目标，主
要有两方面的意图：

一方面，目前在正面战场上，俄罗斯在乌
东地区推进的速度是非常快的。相对来说，乌
克兰在战场上应该算是处于一种比较被动的
局面。在这种情况下，乌克兰使用无人机打击
喀山这样距离前线1000多公里的目标，实际
上是通过展现自己打击俄罗斯的能力，来展现
其战果。

另外一方面，乌克兰希望借此能让俄罗斯
社会感受到更多的军事冲突的氛围。因为现
在俄罗斯政府有一个很重要的目标，就是在推
进特别军事行动的同时，又保证俄罗斯国内社
会，特别是大城市居民社会、经济、生活的总体
正常和稳定，并且要保证军事行动和国内社会
经济一个相对平衡的状态。乌克兰试图通过
远程打击俄罗斯，如喀山、莫斯科这样的目标，
来争取打破俄罗斯国内社会相对平衡安定的
局面，从而影响到俄罗斯国内社会对特别军事
行动的支持度。

目前来看，随着特朗普上台日期日益临
近，俄乌双方都在试图抓取更多的筹码。对俄
罗斯而言，就是要在战场、在前线，特别是在乌
东地区加速推进，并且争取让乌克兰退出库尔
斯克。对于乌克兰而言，也要寻找机会来对俄
罗斯造成更多的打击，从而获得筹码。双方之
间这种正面战场较量、远程的打击，应该是属
于一种愈演愈烈的状态。接下来一段时间将
会是俄乌冲突风险高企的阶段。

无人机深入俄腹地1000公里进行打击

释放何种信号？

专家分析

远在几公里外的专业技术人员，输入车辆的车牌号后，无需身份验证，轻而易举就获得了车辆所在停车场等敏感信息。

经过技术专家的辨别，停车场后台返回
的数据包里有车辆敏感信息。

无人机袭击导致住宅楼起火。


